Oznaczenie sprawy: 23/REG/25 Zatacznik nr 3 do Regulaminu udzielania
zamowien pozaustawowych

Radom, dnia 06.11.2025 r.

ZAPROSZENIE DO ZX.OZENIA OFERTY

Zamawiajacy — Samodzielny Wojewodzki Publiczny Zesp6t Zaktadow Psychiatrycznej
Opieki Zdrowotnej im. dr B. Borzym, ul. Krychnowicka 1, 26-607 Radom, zaprasza do ztozenia
oferty na: ,,Odnowienie licencji oprogramowania antywirusowego, odnowienie licencji
UTM typ-1i UTM - typ - 27

Informacje niezbedne do przygotowania i ztozenia oferty:

1.0pis przedmiotu zamowienia:

Przedmiotem zamodwienia jest przedluzenie waznosci licencji, dotyczacych n/w produktow:
- Oprogramowanie antywirusowe - licencje dla 260 stanowisk

- Odnowienie licencji pakietu UTM —typ 1

- Odnowienie licencji pakietu UTM — typ 2

Szczegolowy opis przedmiotu zamowienia znajduje sie w Zalaczniku Nr 1.

2.Termin wykonania zamdéwienia: 3 dni od otrzymania zlecenia drogg pisemng lub pocztg
elektroniczna.

3.Warunki udzialu w post¢gpowaniu oraz opis sposobu dokonywania oceny spelniania tych
warunkow:

1) Napodstawie w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczego6lnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczenstwa narodowego (tj. Dz.U. 2024 poz. 507 ) Zamawiajacy wykluczy
Wykonawce w stosunku do ktorego zachodzi ktérakolwiek z przestanek okreslonych w
niniejszej ustawie.

4. Wykaz oSwiadczen lub dokumentow, jakie majg dostarczy¢ wykonawcy w celu
potwierdzenia spelniania warunkow udzialu w post¢gpowaniu:

1) Os$wiadczenie wykonawcy (zgodnie z formularzem oferty).
5. Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania o$wiadczen lub dokumentow, a takze wskazanie os6b uprawnionych do

porozumiewania si¢ z wykonawcami:

1) Adres strony internetowej, na ktorej udostepniane beda dokumenty zamodwienia
bezposrednio zZwigzane z postepowaniem 0 udzielenie zamoOwienia



https://szpitalpsychiatryczny.radom.pl/kategorie_zamowien/zamowienia-o-wartosci-
powyzej-10-000-zlotych-do-130-000-zlotych/

2) Korespondencj¢ zwigzang z Zaproszeniem do ztozenia oferty (dalej zaproszenie) nalezy
przekazywac na adres poczty elektronicznej iwona.nowak(@szpitalpsychiatryczny.radom.pl

3) Osoby uprawnione do udzielania informacji po stronie Zamawiajacego:

Iwona Nowak — sprawy formalne - tel. (48) 332-46-02
Piotr Gierczak — sprawy merytoryczne - tel. (48) 332-45-11;

4) Wykonawca moze zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci zaproszenia.

5) Zamawiajacy informuje, iz udzieli odpowiedzi na pytania wniesione co najmniej na 2 dni
przed uptywem terminu sktadania ofert. Jezeli pytania wptyna po tym terminie lub dotycza
udzielonych juz wyjasnien, lub nie dotycza tresci niniejszego zaproszenia Zamawiajacy
moze udzieli¢ wyjasnien lub pozostawi¢ pytania bez odpowiedzi.

6) Wyjasnienia beda stanowi¢ integralng czgs$¢ zaproszenia.

7) Zamawiajacy zastrzega mozliwo$¢ zmiany tre$ci zaproszenia.

8) Wykonawca zobowigzany jest $ledzi¢ zaproszenie upublicznione na stronie internetowej
zmawiajagcego w zakresie pytan 1 udzielonych odpowiedzi oraz wprowadzonych
ewentualnych zmian.

6. Termin zwigzania oferta: Termin zwigzania oferta wynosi 30 dni od uptywu sktadania
ofert.

7. Opis sposobu przygotowywania ofert: Opis sposobu przygotowywania ofert:

1) Ofertg nalezy sporzadzi¢ w jezyku polskim.

2) Oferta musiby¢ zgodna z niniejszym zaproszeniem. Zaleca si¢ wykorzystanie wzoréw
formularzy stanowiacych zataczniki do niniejszego zaproszenia.

3) Oferta oraz zalaczniki wymagaja podpisu osoéb uprawnionych do reprezentowania
Wykonawcy. Jezeli Wykonawca sktada ofert¢ poprzez ustanowionego pelnomocnika,
Zamawiajacy wymaga zataczenia do oferty stosownego pelnomocnictwa rodzajowego.

4) Oferte¢ nalezy ztozy¢ w formie pisemnej lub w postaci elektronicznej opatrzone;j
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym. Oferta nie
podpisana lub nie opatrzona kwalifikowalnym podpisem elektronicznym lub
podpisem zaufanym przez osobe¢ uprawniona zostanie odrzucona.

5) Oferta 1 dokumenty stanowigce zalaczniki do oferty nie podlegajg zwrotowi przez
Zamawiajacego.

6) Wykonawca moze wycofac oferte przed terminem sktadania ofert.
7) Zamawiajacy nie dopuszcza mozliwosci ztozenia ofert czgsciowych.
8) Wykonawca moze ztozy¢ jedng ofertg. Ztozenie wiecej niz jednej oferty spowoduje
odrzucenie wszystkich ofert ztozonych przez Wykonawcg.
9) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
10) Zamawiajacy poprawi w ofercie oczywiste omylki rachunkowe 1 pisarskie.
11) Oferta powinna zawiera¢:
a) Ofert¢ wykonawcy — zgodnie z zalaczonym wzorem - Formularz oferty —
Zalacznik Nr 2;
b) W przypadku, gdy Wykonawce reprezentuje pelnomocnik - pelnomocnictwo
okreslajace jego zakres i podpisane przez osoby uprawnione do reprezentacji
Wykonawcy;
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¢) Zamawiajacy przewiduje jednokrotne uzupehienie dokumentéw potwierdzajacych
spelnianie warunkow udzialu w postepowaniu lub petnomocnictwa.

8. Miejsce oraz termin skladania ofert:
1) Oferte nalezy ztozy¢ do dnia 14.11.2025 roku do godz. 11:00
2) Miejsce skladania ofert:
a)W_ formie pisemnej: Samodzielny Wojewodzki Publiczny Zespdt Zakladow
Psychiatrycznej Opieki Zdrowotnej im. dr Barbary Borzym; 26-607 Radom ul.
Krychnowicka 1 pok. 101 (Zamowienia publiczne)

- Oferte nalezy umiesci¢ w kopercie, ktéra bedzie zaadresowana na adres
Zamawiajacego:

SAMODZIELNY WOJEWODZKI PUBLICZNY ZESPOL ZAKEADOW
PSYCHIATRYCZNEJ OPIEKI ZDROWOTNEJ im. dr Barbary Borzym; 26-
607 Radom, ul. KRYCHNOWICKA 1

- bedzie posiada¢ oznaczenie: Oferta - ,,Odnowienie licencji oprogramowania
antywirusowego, odnowienie licencji UTM typ -1i UTM - typ - 2” — 23/REG/25

b) w_postaci elektronicznej na adres email:

iwona.nowak@szpitalpsvchiatryczny.radom.pl

— zalecasi¢ by tytul wiadomos$ci zawieral oznaczenie: Oferta - ,,Odnowienie
licencji oprogramowania antywirusowego, odnowienie licencji UTM typ
-1i UTM - typ — 2” - 23/REG/25

— sugerowane jest zaszyfrowanie pliku z ofertg 1 przestanie hasta do otwarcia w
kolejnym mailu w ciaggu godziny po terminie sktadania ofert.

c) po otwarciu ofert Zamawiajacy udostepni na stronie internetowej informacje o
nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzone;j
dziatalnosci gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych
oferty zostaly otwarte oraz cenach zawartych w ofertach.

9. Opis sposobu obliczenia ceny:

1) Podana w ofercie cena musi zawiera¢ wszelkie koszty jakie poniesie Wykonawca z tytutu
nalezytej, zgodnej z zalaczonym opisem przedmiotu zamoOwienia oraz zgodnej z
obowigzujacymi przepisami realizacji zamowienia.

2) Wykonawca zobowigzany jest pod rygorem odrzucenia oferty do wyszczegélnienia
wszystkich elementow ceny, tj. ceny jednostkowej netto PLN, wartosci netto i brutto za
wykonanie przedmiotu zamdowienia PLN.

3) Kwoty wykazane w ofercie zaokragla si¢ do pelnych groszy (dwdch miejsc po
przecinku), przy czym koncowki ponizej 0,5 grosza pomija si¢, a koncowki 0,5 grosza
1 wyzsze zaokragla si¢ do 1 grosza.

4) Cena oferty musi by¢ podana liczba.

10. Opis kryteriow, ktorymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty, wraz
z podaniem znaczenia tych kryteriow i sposobu oceny ofert:

Zamawiajacy dokona wyboru najkorzystniejszej oferty z najnizsza ceng.
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11. Istotne dla stron warunki zamdéwienia albo wzor umowy

1) Niniejsze zamowienie zostanie zrealizowane na podstawie pisemnego zlecenia w oparciu o
opis przedmiotu zamoéwienia stanowigcy Zatacznik Nr 1.

2) Termin ptatno$ci - 30 dni od wystawienia faktury.

12. Wadium, o ile przewidziano: Zamawiajacy nie wymaga wniesienia wadium.

13. Informacje o formalnos$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty
w celu zawarcia umowy w sprawie zamowienia publicznego:

Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy zamieszcza informacj¢ na

swojej stronie internetowe;.

14. Zamawiajacy zastrzega sobie prawo uniewaznienia post¢powania na kazdym jego
etapie bez podania przyczyny i Wykonawcy nie przyshuguja z tego tytulu zadne
roszczenia.

15. Informacja dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z
04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest Samodzielny Wojewddzki Publiczny
Zespot Zaktadow Psychiatrycznej Opieki Zdrowotnej im. dr Barbary Borzym 26-607
Radom ul. Krychnowicka 1.

2) Kontakt z Inspektorem Ochrony Danych — Pan Ryszard Brys tel.: 48 33 24 562, e-mail:
ochronadanych@szpitalpsychiatryczny.radom.pl

3) Pani/Pana dane osobowe przetwarzane beda w celu realizacji ustawowych zadan urzedu —
na podstawie art. 6 ust. 1 lit. C ogdlnego rozporzadzenia o ochronie danych osobowych z
dnia 27 kwietnia 2016r. oraz na podstawie art. 9 ust. 1 ogdlnego rozporzadzenia o
ochronie danych osobowych z dnia 27 kwietnia 2016r.

4) Odbiorcami Pani/Pana danych osobowych beda wytacznie podmioty uprawnione do
uzyskania danych osobowych na podstawie przepiséw prawa.

5) Pani/Pana dane osobowe przechowywane beda w czasie okres§lonym przepisami prawa,
zgodnie z instrukcja kancelaryjna.

6) Posiada Pani/Pan prawo do zadania od administratora dostepu do danych osobowych, ich
sprostowania lub ograniczenia przetwarzania.

7) Ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego.

8) Podanie danych osobowych w zakresie wymaganym ustawodawstwem (zgodnie z
instrukcjg kancelaryjng oraz Rozporzadzeniem Prezesa Rady Ministrow z dnia 27
czerwca 2017r. w sprawie uzycia srodkéw komunikacji elektronicznej w postgpowaniu o
udzielenie zamdwienia publicznego oraz udostepniania i przechowywania dokumentow
elektronicznych (Dz. U. z 2017 roku, poz. 1320) jest obligatoryjne.
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FORMULARZ OFERTY

/nazwa wykonawcy/

/doktadny adres

/telefon/

/adres e-mail/
REGON

NIP

Zamawiajacy:
Samodzielny Wojewddzki
Publiczny Zespol Zakladow Psychiatrycznej Opieki
Zdrowotnej im. dr B. Borzym

ul. Krychnowicka 1, 26-607 Radom

Zatacznik Nr 2

Nawiazujac do zaproszenia do ztozenia oferty na: ,,Odnowienie licencji oprogramowania
antywirusowego, odnowienie licencji UTM typ 1 i UTM - typ 2” - 23/REG/2025
przedktadamy niniejszg oferte.

1. Deklarujemy wykonanie przedmiotu zamdéwienia za ceng:

Lp. | Przedmiot zamowienia Cena Wartos¢ Wartos$¢
(zgodnie z opisem Ilos¢ | jednostkowa | netto w PLN | brutto (z VAT)
przedmiotu zamdOwienia — zat. netto w PLN | (cena jedn.x | w PLN
Nr 1 do n/n Zaproszenia) 1los¢) (wartos$¢ netto +

VAT)

1 Oprogramowanie 260 szt.

antywirusowe - licencje dla

260 stanowisk
2 | Odnowienie licencji pakietu I szt.

UTM —typ 1
3 | Odnowienie licencji pakietu 1 szt.

UTM —typ 2

Razem

2. Oswiadczam, ze zapoznaliSmy si¢ z warunkami zaméwienia okreslonymi w zaproszeniu
wraz z zalacznikami 1 zobowigzujemy si¢, w przypadku wyboru naszej oferty, do zawarcia




umowy zgodnej z niniejszg ofertg, na warunkach okreslonych w Zaproszeniu w miejscu i
terminie wyznaczonym przez Zamawiajacego

Oswiadczam, ze zwigzani jesteSmy niniejszg oferta przez okres 30 dni od uptywu terminu
sktadania ofert.

Oswiadczam, Ze nie podlegam wykluczeniu z postgpowania na podstawie art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa
narodowego.

dnia r.

(w formie pisemnej — podpis Wykonawcy;
w postaci elektronicznej - kwalifikowany podpis
elektroniczny lub podpis zaufany)



Zalacznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Oprogramowanie antywirusowe

Nazwa Wymagania minimalne

Zamawiajgcy posiada aktualnie pakiet ESET PROTECT
Enterprise ON-PREM obowigzujgcy na 293 stanowiska z datag
waznosci licencji do dnia 18.11.2025 roku. W ramach
wykonania zadania, Zamawiajacy wymaga zmniejszenia liczby
wykorzystywanych stanowisk do 260 oraz przedtuzenie
waznosci licencji na okres minimum do dnia 18.11.2026 roku
lub dostarczenia licencji spetniajgcej wymagania
rownowaznosci na okres 1 roku.

W przypadku dostarczenia licencji rownowaznej, Zamawiajgcy
wymaga wdrozenia konsoli zarzadzania antywirusa wraz z
konfiguracja ustawien analogicznych do biezgcych i instalacja
agentéw na komputerach uzytkownikéw.

Informacje ogélne

1. Konsola centralnego zarzgdzania musi by¢ dostepna w
wersji lokalnej (on-prem) oraz w wersji chmurowej
(SaaS).

2. Rozwigzanie musi umozliwia¢ dostep do konsoli
centralnego zarzgdzania z poziomu interfejsu WWW.

3. Rozwigzanie musi byé zabezpieczone za
posrednictwem protokotu szyfrowanego SSL/TLS.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy
sklonowane maszyny na podstawie unikatowego
identyfikatora sprzetowego stac;ji.

5. Rozwigzanie musi posiada¢ dedykowanag aplikacje
pochodzacg od tego samego producenta co konsola
zarzagdzajgca, umozliwiajaca co najmniej:

a. Posredniczenie w komunikacji pomiedzy stacjg
zarzadzang i serwerem centralnego zarzadzania,

b. Posredniczenie w komunikacji pomiedzy stacja
zarzgdzang a serwerami aktualizacjami
producenta,

c. Buforowanie ruchu HTTPS.

6. Rozwigzanie musi posiada¢ mozliwos$¢ komunikacji
agenta przy wykorzystaniu HTTP Proxy.

7. Rozwigzanie musi posiadaé mozliwos¢ wymuszenia
dwusktadnikowego uwierzytelnienia podczas logowania
do konsoli administracyjne;j.

8. Uwierzytelnianie dwusktadnikowe musi by¢ realizowane
€O najmniej przy pomocy hastepujacych aplikaciji
mobilnych dla systeméw iOS oraz Android:

Administracja
zdalna




10.

11.

12.

13.

14.

15.
16.

17.

Google Authenticator,
Microsoft Authenticator,
Authy,
Aplikacji pochodzacej od tego samego
producenta konsoli centralnego zarzadzania.
Rozwiagzanie musi posiada¢ minimum 80 szablonéw
raportéw, przygotowanych przez producenta.
Rozwiagzanie musi posiada¢ mozliwos¢ tworzenia grup
statycznych i dynamicznych komputerdw.
Grupy dynamiczne muszg by¢ tworzone na podstawie
szablonu okreslajgcego warunki, jakie musi spetnic
klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawiera¢ co najmnie;j:

a. adresy sieciowe IP,

b. aktywne zagrozenia,

c. stanfunkcjonowania oraz ochrony,

d. wersja systemu operacyjnego,

e. podzespoty komputera.
Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia
zadan automatycznie oraz co najmniej z wyzwalaczem

a. wyrazenie CRON,
codziennie,
cotygodniowo,
CcOo miesigc,
co rok,
po wystagpieniu nowego zdarzenia,
po automatycznym umieszczeniu hosta w grupie
dynamicznej.
Konsola centralnego zarzadzania musi by¢ dostepna co
najmniej w jezykach polskim oraz angielskim
Jezyk konsoli centralnego zarzadzania musi by¢ mozliwy
do zmiany bez przeinstalowania ani ponownego
uruchomienia procesu systemu centralnego
zarzadzania
Rozwigzanie musi mie¢ mozliwos¢ tagowania obiektow.
Rozwigzanie musi posiadaé¢ mozliwo$¢ eksportu danych
do zewnetrznych systemow, w tym co najmniej Syslog.
Eksport danych musi by¢ mozliwy w co najmniej
nastepujacych formatach:

a. JSON,

b. LEEF,

c. CEF

o0 oo

™o Q0T

Ochrona stacji
roboczych -
Windows

1. Rozwigzanie musi wspiera¢ systemy operacyjne
Windows (Windows 10/Windows 11).

2. Rozwigzanie musi by¢ dostepne co najmniej w
jezyku polskim oraz angielskim.




3. Rozwigzanie musi zapewnia¢ wykrywanie i
usuwanie zagrozen co najmniej typu:
3.1. wirus,
3.2. trojan,
3.3. robak,
3.4. adware,
3.5. spyware,
3.6. dialer,
3.7. phishing,
3.8. backdoor.
4, Rozwigzanie musi zapewnia¢ wykrywanie
potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikaciji.
5. Rozwigzanie musi posiada¢ wbudowang
technologie do ochrony przed rootkitami aktywnymi
oraz ukrywajacymi sie.
6. Rozwiagzanie musi posiada¢ ochrone przed
podtgczeniem hosta do sieci botnet.
7. Rozwigzanie musi posiadac funkcjonalnosé
automatycznego przywracania plikdw po ich
zaszyfrowaniu przez oprogramowanie typu ransomware.
7.1. Technologia ta musi by¢ autorskim rozwigzaniem
producenta rozwigzania ochrony stacji roboczych.
7.2. Technologia umozliwiajgca przywrécenie plikow
po ich zaszyfrowaniu nie moze wykorzystywac
mechanizmu VSS (Volume Shadow Copy Service).
7.3. Technologia, ktéra tworzy kopie zapasowa plikéw
musi dziata¢ w czasie rzeczywistym i zabezpieczac
pliki przed modyfikacja przez podejrzane procesy.
8. Rozwigzanie musi zapewnia¢ wykrywanie
potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikaciji.
9. Rozwigzanie musi zapewnia¢ skanowanie w
czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.
10. Rozwigzanie musi zapewnia¢ skanowanie na
zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:
10.1. catego dysku,
10.2. wybranych katalogow,
10.3. pojedynczych plikéw,




10.4. plikdw spakowanych oraz

skompresowanych,

10.5. dyskow sieciowych,

10.6. dyskow przenosnych.
11. Rozwigzanie musi posiadaé opcje umieszczenia
na liscie wykluczen ze skanowania co najmniej:

11.1. wybranych plikéw,

11.2. wybranych procesow,

11.3. wybranych lokalizaciji,

11.4. wybranych rozszerzen,

11.5. nazwy wykrycia,

11.6. sumy kontrolnej (SHA1).
12. Rozwiagzanie musiintegrowac sie z Intel Threat
Detection Technology.
13. Rozwigzanie musi posiadaé system wczesnego

ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego,
ktéry umozliwia co najmniej:
13.1. Sprawdzenie reputacji dziatajgcych
procesow i plikdw co najmniej z poziomu interfejsu
programu oraz menu kontekstowego.
13.2. Konfiguracje wysytania wszystkich plikow
do analizy oprécz dokumentow uzytkownikow.
13.3. Konfiguracje dodatkowych wykluczen
rozszerzen plikéw, ktdre nie majg by¢ wysytane do
analizy.
14. Rozwiagzanie musi zapewnia¢ skanowanie i
oczyszczanie poczty przychodzgcej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).
15. Rozwigzanie musi zapewnia¢ skanowanie ruchu
sieciowego wewnatrz szyfrowanych protokotéw co
najmniej HTTPS, POP3S, IMAPS.
16. Rozwigzanie musi posiada¢ wbudowane dwa
niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka




heurystyka ma odbywac sie skanowanie — z uzyciem
jednej lub obu metod jednoczesnie.
17. Rozwigzanie musi zapewnia¢ blokowanie
zewnetrznych nosnikéw oraz grup urzadzen na stacji w
oparciu o co hajmniej:
17.1. typ urzadzenia:
17.1.1. pamieci masowe,
17.1.2. optyczne pamieci masowe,
17.1.3. pamieci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazéw,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7. czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM,
17.1.10. urzadzenia przenosne.
17.2. parametry urzadzenia:
17.2.1. numer seryjny,
17.2.2. producent,
17.2.3. model.
17.3. typ dostepu:
17.3.1. brak mozliwosci zapisu,
17.3.2. peten dostep,
17.3.3. ostrzezenie uzytkownika,
17.3.4. brak dostepu.
18. Modut HIPS musi posiada¢ mozliwos¢ pracy w
jednym z pieciu trybow:
18.1. tryb automatyczny z regutami, gdzie
program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,
18.2. tryb interaktywny, w ktérym to rozwigzanie
pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,
18.3. tryb oparty na regutach, gdzie
zastosowanie majg jedynie reguty utworzone przez
uzytkownika,
18.4. tryb uczenia sie, w ktérym rozwigzanie
uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu




program musi samoczynnie przetaczy¢ sie w tryb
pracy oparty na regutach,
18.5. tryb inteligentny, w ktdrym rozwiagzanie
bedzie powiadamiato wytgcznie o szczegblnie
podejrzanych zdarzeniach.
19. Rozwigzanie musi by¢ wyposazone we
wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji.
19.1. Funkcja, generujaca taki log, ma posiadac¢
przynajmniej 9 poziomaéw filtrowania wynikéw pod
katem tego, ktdre z nich sg podejrzane dla
rozwigzania i mogg stanowic¢ zagrozenie
bezpieczenstwa.
19.2. Musi istnie¢ mozliwos¢ wygenerowania
raportu na temat stacji przy pomocy dedykowanej
aplikacji typu standalone pochodzacej od tego
samego producenta co oprogramowanie do
zabezpieczenia stacji roboczej.
19.3. Raport musi posiada¢ co najmnie;j:
19.3.1. Liste zainstalowanych aplikaciji,
19.3.2. Liste ustug systemowych,
19.3.3. Informacje o systemie operacyjnym i
sprzecie,
19.3.4. Liste aktywnych proceséw i potgczen
sieciowych,
19.3.5. Harmonogram systemu operacyjnego,
19.3.6. Szczegdty pliku hosts,
19.3.7. Informacje o sterownikach.
20. Rozwigzanie musi posiadac tylko jeden proces
uruchamiany w pamieci operacyjnej, z ktérego
korzystajg co najmniej nastepujgce funkcje systemu

20.1. antywirus,

20.2. zapora osobista

20.3. sandbox,

20.4. antyspyware,

20.5. metody heurystyczne.

21. Rozwigzanie musi posiadac¢ funkcjonalnosc¢
skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen atakujgcych, jeszcze
przed uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone
antyspamowa realizowang przez dedykowanag wtyczke.




22.1. Wityczka ta musi by¢ dostepna jako plugin dla
klienta pocztowego Microsoft Outlook.
22.2. Ochrona musi by¢ realizowana w oparciu o co
najmniej:
22.1.1. globalna czarna lista RBL,
22.1.2. czarna lista uzytkownika,
22.1.3. Dbiata lista uzytkownika, na ktora
automatycznie muszg zostaé¢ dodane adres email
z ksigzki adresowej klienta Microsoft Outlook.
23. Rozwiagzanie musi posiada¢ wbudowany system
IDS, ktéry musi posiadac co najmniej nastepujgce
funkcjonalnosci:
23.1. Ochrona przed anomaliami sieciowymi, w
tym co najmnie;j:
23.1.1. Skanowanie portow TCP oraz UDP,
23.1.2. Wykrywanie duplikacji adresu IP,
23.1.3. Atak zatruwania ARP,
23.1.4. Nieprawidtowa dtugosé pakietu TCP oraz
UDP.
23.2. Ochrona przed atakami typu brute-force
dla co najmniej ustug oraz protokotéw:
23.2.1. RDP,
23.2.2. SMB,
23.2.3. My SQL,
23.2.4. MS SQL.
23.3. Mozliwos¢ dodawania wyjatkdow dla
systemu IDS, co najmniej w oparciu o wystepujgcy
alert, kierunek, aplikacje, czynnosc¢ oraz adres IP.
24, Rozwigzanie musi posiadaé¢ modut zapory
osobistej, ktora pochodzi od tego samego producenta
rozwigzania antywirusowego.
24.1. Zapora osobista musi dziata¢ w oparciu o
reguty i musi posiadac¢ co najmniej 60 wbudowanych
regut, stworzonych przez producenta.
24.2. Zapora osobista musi posiadaé co
najmniej cztery tryby pracy:
24.2.1. tryb automatyczny — rozwigzanie blokuje
ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,
24.2.2. tryb interaktywny — rozwigzanie pyta sie o
kazde nowo nawigzywane potaczenie,




24.2.3. tryb oparty na regutach - rozwigzanie
blokuje ruch przychodzacy i wychodzacy,
24.2.4. tryb uczenia sie —rozwigzanie
automatycznie tworzy nowe reguty zezwalajgce
na potaczenia przychodzgce i wychodzace.
24.2.5. Administrator musi posiadaé¢ mozliwos¢
skonfigurowania czasu dziatania trybu.
25. Rozwigzanie musi posiada¢ modut bezpiecznej
przegladarki, pochodzacy od producenta tego samego
rozwigzania antywirusowego.
25.1. Bezpieczna przegladarka musi
automatycznie szyfrowac wszelkie dane
wprowadzane przez Uzytkownika.
25.2. Praca w bezpiecznej przegladarce musi
by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.
25.3. W przypadku potgczenia aplikacji zdalnej
(w tym przynajmniej aplikacja TeamViewer) kolor
ramki musi ulec zmianie oraz musi pojawi¢ sie alert
informujacy o zdalnym potaczeniu.
26. Rozwigzanie musi by¢ wyposazone w
zintegrowany modut kontroli dostepu do stron
internetowych pochodzacy od tego samego
producenta.
26.1. Rozwigzanie musi posiadaé mozliwos¢
filtrowania adreséw URL w oparciu o co najmniej 160
kategorii i podkategorii.
26.2. Rozwigzanie musi umozliwia¢ stworzenie
wtasnego komunikatu na zablokowanych stronach w
oparciu o co najmnie;j:
26.2.1. Tre$¢ komunikatu,
26.2.2. Obraz.

Ochrona stacji
roboczych -
MacOS

1. Rozwigzanie musi posiadac petne wsparcie dla
systeméw macOS 11 (Big Sur) oraz nowszych.
2. Rozwigzanie musi byé dostepne co najmniej w
jezyku polskim oraz angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i
usuwanie zagrozenh co najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,




3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.
4, Rozwigzanie musi posiada¢ wbudowane dwa
niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie
—z uzyciem jednej lub obu metod jednoczesnie.
5. Rozwiagzanie musi posiada¢ mozliwosc¢
skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.
6. Rozwiagzanie musi chronic¢ pliki co najmniej za
pomoca:

6.1. Sygnatur wirusoéw.

6.2. Reputacji chmurowe;j.
7. Rozwigzanie musi umozliwia¢ skanowanie i
oczyszczanie poczty przychodzgcej POP3 i IMAP "w
locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).
8. Rozwigzanie musi posiadaé system wczesnego
ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego,
ktory umozliwia co najmnie;j:

8.1. Sprawdzenie reputacji dziatajacych aplikac;ji i

plikbw co najmniej z poziomu interfejsu programu.

8.2. Konfiguracje wysytania wszystkich plikéw do

analizy oprocz dokumentéw uzytkownikow.

8.3. Konfiguracje dodatkowych wykluczen rozszerzen

plikow, ktére nie majag byé wysytane do analizy.
9. Rozwigzanie musi zapewnia¢ skanowanie na
zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

9.1. catego dysku,

9.2. wybranych katalogow,

9.3. pojedynczych plikow,

9.4. plikéw spakowanych oraz skompresowanych,




9.5. Dyskdw sieciowych,
9.6. dyskéw przenosnych.

10. Rozwigzanie musi posiadac opcje umieszczenia

na liscie wykluczen ze skanowania co najmniej:

10.1. wybranych plikdw,

10.2. wybranych proceséw,
10.3. wybranych lokalizacji,
10.4. wybranych rozszerzen,
10.5. nazwy wykrycia,

10.6. sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ modut zapory

osobistej, ktdéra pochodzi od tego samego producenta

rozwigzania antywirusowego.

11.1. Zapora osobista musi dziata¢ w oparciu o
reguty i musi posiada¢ co najmniej 30 wbudowanych

regut, stworzonych przez producenta.
11.2. Zapora osobista musi posiada¢ co
najmniej dwa tryby pracy:

11.2.1. tryb automatyczny — rozwigzanie blokuje
ruch przychodzacy i zezwala tylko na potgczenia

wychodzace,

11.2.2. tryb oparty na regutach — rozwigzanie
blokuje ruch przychodzacy i wychodzacy,

Ochrona stagc;ji
roboczych - Linux

1. Rozwigzanie musi wspieraé co najmniej
nastepujgce systemy operacyjne:

1.1. Ubuntu Desktop, 1.2. Red Hat Enterprise

Linux

1.3. Linux Mint.
2. Rozwigzanie musi obstugiwacé co najmniej

nastepujgce srodowiska pulpitu:
2.1. Cinnamon,

2.2. GNOME,
2.3. KDE,
2.4. MATE,
2.5. XFCE.
3. Rozwigzanie musi zapewnia¢ wykrywanie i

usuwanie zagrozeh co najmniej typu:
3.1. wirus,
3.2. trojan,
3.3. robak,




3.4. adware,
3.5. spyware,

3.6. dialer,
3.7. phishing,
3.8. backdoor.
4, Rozwigzanie musi posiada¢ wbudowane dwa

niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie
—z uzyciem jednej lub obu metod jednoczesnie.
5. Rozwiagzanie musi posiada¢ mozliwosc¢
skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.
6. Rozwigzanie musi posiadaé system wczesnego
ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego,
ktéry umozliwia co najmnie;j:

6.1. Konfiguracje wysytania wszystkich plikow

do analizy oprécz dokumentdéw uzytkownikdw.

6.2. Konfiguracje dodatkowych wykluczen

rozszerzen plikéw, ktére nie majg by¢ wysytane

do analizy.
7. Rozwigzanie musi zapewnia¢ skanowanie na
zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

7.1. catego dysku,

7.2. wybranych katalogéw,

7.3. pojedynczych plikow,

7.4. plikéw spakowanych oraz

skompresowanych,

7.5. dyskoéw sieciowych,

7.6. dyskéw przenosnych.
8. Rozwigzanie musi posiadac opcje umieszczenia
na liscie wykluczen ze skanowania co najmniej:

8.1. wybranych plikow,

8.2. wybranych procesow,

8.3. wybranych lokalizacji,

8.4. wybranych rozszerzen,




9. Rozwigzanie musi zapewnia¢ blokowanie
zewnetrznych nosnikéw oraz grup urzadzen na stacji w
oparciu o co hajmniej:

9.1. typurzadzenia:

Ochrona serwera -
Windows Server

9.1.1. pamieci masowe,
9.1.2. optyczne pamieci masowe,
9.2. parametry urzadzenia:
9.2.1. numer seryjny,
9.2.2. producent,
9.2.3. model.
9.3. typ dostepu:
9.3.1. brak mozliwosci zapisu,
9.3.2. peten dostep, 9.3.3. brak dostepu.
1. Rozwigzanie musi wspieraé systemy w tym co

najmnie;j:
1.1. Microsoft Windows Server 2012 R2,
1.2. Microsoft Windows Server 2016,
1.3. Microsoft Windows Server 2019,
1.4. Microsoft Windows Server 2022,
1.5. Microsoft Windows Server 2025.

2. Rozwigzanie musi zapewnia¢ ochrone przed
wirusami, trojanami, robakamii innymi zagrozeniami.
3. Rozwigzanie musi zapewnia¢ wykrywanie i
usuwanie zagrozeh co najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.
4, Rozwigzanie musi zapewniaé¢ mozliwos¢
skanowania dyskow sieciowych typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa
niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢




wyboru, z jakg heurystyka ma odbywac sie skanowanie
—z uzyciem jednej lub obu metod jednoczesnie.
6. Rozwigzanie musi wspiera¢ automatyczna,
inkrementacyjng aktualizacje silnika detekcji.
7. Rozwiagzanie musi posiada¢ mozliwosc¢
wykluczania ze skanowania procesow.
8. Rozwigzanie musi posiadac¢ system wczesnego
ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego,
ktéry umozliwia co najmniej:
8.1. Sprawdzenie reputacji dziatajgcych procesow i
plikdbw co najmniej z poziomu interfejsu programu
oraz menu kontekstowego.
8.2. Konfiguracje wysytania wszystkich plikéw do
analizy oprécz dokumentéw uzytkownikow.
8.3. Konfiguracje dodatkowych wykluczen rozszerzen
plikéw, ktdre nie majag by¢ wysytane do analizy.
9. Rozwigzanie musi zapewnia¢ skanowanie na
zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:
9.1. catego dysku,
9.2. wybranych katalogow,
9.3. pojedynczych plikéw,
9.4. plikéw spakowanych oraz skompresowanych,
9.5. dyskow sieciowych,
9.6. dyskéw przenosnych.

10. Rozwigzanie musi posiadac opcje umieszczenia
na liscie wykluczen ze skanowania co najmniej:

10.1. wybranych plikéw,

10.2. wybranych procesow,

10.3. wybranych lokalizacji,

10.4. wybranych rozszerzen,

10.5. nazwy wykrycia,

10.6. sumy kontrolnej (SHA1).
11. Rozwiagzanie musi posiadaé¢ mozliwos¢

skanowania plikéw i folderdw, znajdujacych sie w
ustudze chmurowej OneDrive.
12. Modut HIPS musi posiada¢ mozliwos¢ pracy w
jednym z pieciu trybow:
12.1. tryb automatyczny z regutami, gdzie
program automatycznie tworzy i wykorzystuje reguty




wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,
12.2. tryb interaktywny, w ktérym to rozwigzanie
pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,
12.3. tryb oparty na regutach, gdzie
zastosowanie majg jedynie reguty utworzone przez
uzytkownika,
12.4. tryb uczenia sie, w ktdrym rozwigzanie
uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetaczy¢ sie w tryb
pracy oparty na regutach,
12.5. tryb inteligentny, w ktédrym rozwigzanie
bedzie powiadamiato wytgcznie o szczegblnie
podejrzanych zdarzeniach.
13. Rozwigzanie musi byé wyposazone we
wbudowang funkcje, ktdra wygeneruje petny raport na
temat stacji.
13.1. Funkcja, generujgca taki log, ma posiadaé
przynajmniej 9 poziomow filtrowania wynikow pod
katem tego, ktdre z nich sg podejrzane dla
rozwigzania i moga stanowic¢ zagrozenie
bezpieczenstwa.
13.2. Musi istnie¢ mozliwos$¢ wygenerowania
raportu na temat stacji przy pomocy dedykowanej
aplikacji typu standalone pochodzacej od tego
samego producenta co oprogramowanie do
zabezpieczenia stacji roboczej.

13.3. Raport musi posiada¢ co najmnie;j:
13.3.1. Liste zainstalowanych aplikacji,
13.3.2. Liste ustug systemowych,
13.3.3. informacje o systemie operacyjnym
i sprzecie,
13.3.4. Liste aktywnych procesow i
potaczen sieciowych,
13.3.5. harmonogram systemu
operacyjnego,
13.3.6. Szczegoty pliku hosts,

13.3.7. Informacje o sterownikow.




14. Rozwigzanie musi posiadac tylko jeden proces

uruchamiany w pamieci operacyjnej, z ktérego

korzystajg co najmniej nastepujgce funkcje systemu
14.1. antywirus,

14.2. zapora osobista
14.3. sandbox,
14.4. antyspyware,
14.5. metody heurystyczne.
15. Rozwigzanie musi skanowac system wirtualny w

trybie online oraz offline w sSrodowisku Hyper-V.

16. Rozwigzanie musi posiadac funkcjonalnosé
skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze
przed uruchomieniem systemu operacyjnego.

17. Rozwigzanie musi zapewnia¢ blokowanie
zewnetrznych nosnikéw oraz grup urzadzen na stacji w
oparciu o co najmnie;j:

17.1. typ urzadzenia:
17.1.1. pamieci masowe,
17.1.2. optyczne pamieci masowe,
17.1.3. pamieci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazoéw,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7. czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM,
17.1.10. urzadzenia przenosne.

17.2. parametry urzadzenia:
17.2.1. numer seryjny,
17.2.2. producent,
17.2.3. model.

17.3. typ dostepu:
17.3.1. brak mozliwosci zapisu,
17.3.2. peten dostep,
17.3.3. ostrzezenie uzytkownika, 17.3.4.
brak dostepu.

18. Rozwigzanie musi automatyczne wykrywac

ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki co najmniej dla nastepujacych
ustug:




18.1. MS SQL,

18.2. Active Directory,

18.3. IS,

18.4. Sysvol,

18.5. DNS,

18.6. DHCP,

18.7. Hyper-V,

18.8. Konsola centralnego zarzadzania tego

samego producenta rozwigzania antywirusowego.
19. Rozwiagzanie musi posiada¢ wbudowany system
IDS, ktoéry musi posiadac co najmniej nastepujace
funkcjonalnosci:

19.1. Ochrona przed anomaliami sieciowymi, w
tym co najmniej:
19.1.1. Skanowanie portéw TCP oraz UDP,
19.1.2. Wykrywanie duplikacji adresu IP,
19.1.3. Atak zatruwania ARP,
19.1.4. Nieprawidtowa dtugos¢ pakietu
TCP oraz UDP.
19.2. Ochrona przed atakami typu brute-force
dla co najmniej ustug oraz protokotéw:
19.2.1. RDP,
19.2.2. SMB,
19.2.3. My SQL,
19.2.4. MS SQL.
19.3. Mozliwos¢ dodawania wyjatkdow dla

systemu IDS, co najmniej w oparciu o wystepujacy
alert, kierunek, aplikacje, czynnosc¢ oraz adres IP.
20. Rozwigzanie musi posiadaé¢ modut zapory
osobistej, ktora pochodzi od tego samego producenta
rozwigzania antywirusowego.
21. Zapora osobista musi dziata¢ w oparciu o reguty i
musi posiada¢ co najmniej 60 wbudowanych regut,
stworzonych przez producenta.
21.1. Zapora osobista musi posiadac¢ co
najmniej cztery tryby pracy:
21.1.1. tryb automatyczny - rozwigzanie
blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,
21.1.2. tryb interaktywny — rozwigzanie
pyta sie o kazde nowo nawigzywane potaczenie,




21.1.3. tryb oparty na regutach —
rozwigzanie blokuje ruch przychodzacy i
wychodzacy,

21.1.4. tryb uczenia sie — rozwigzanie
automatycznie tworzy nowe reguty zezwalajace
na potaczenia przychodzace i wychodzace.
21.1.5. Administrator musi posiadac¢
mozliwos¢ skonfigurowania czasu dziatania

Ochrona serwera -
Linux

trybu.
1. Rozwigzanie musi wspiera¢ systemy w tym co
najmnie;j:

1.1. RedHat Enterprise Linux (RHEL),

1.2. Rocky Linux,

1.3. Ubuntu,

1.4. Debian,

1.5. SUSE Linux Enterprise Server (SLES),
1.6. Oracle Linux,

1.7. Amazon Linux.

2. Rozwigzanie musi zapewnia¢ wykrywanie i
usuwanie zagrozenh co najmniej typu:

2.1.  wirus,

2.2. trojan,

2.3. robak,

2.4. adware,
2.5. spyware,

2.6. dialer,
2.7. phishing,
2.8. backdoor.
3. Rozwigzanie musi zapewnia¢ mozliwosc¢

zdalnego skanowania przy pomocy protokotu ICAP oraz
ICAPS.

4, Rozwigzanie musi posiada¢ wbudowane dwa
niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie
—z uzyciem jednej lub obu metod jednoczesnie.

5. Rozwigzanie musi wspiera¢ automatycznag,
inkrementacyjng aktualizacje silnika detekc;ji.




6. Rozwiagzanie musi posiada¢ mozliwosc¢
wykluczania ze skanowania procesow.
7. Rozwigzanie musi posiada¢ system wczesnego
ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego,
ktory umozliwia co najmnie;j:
7.1. Konfiguracje wysytania wszystkich plikow
do analizy oprécz dokumentow uzytkownikéw.
7.2.  Konfiguracje dodatkowych wykluczen
rozszerzen plikéw, ktére nie majg by¢ wysytane
do analizy.
8. Rozwigzanie musi zapewnia¢ skanowanie na
zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:
8.1. catego dysku,
8.2. wybranych katalogéw,
8.3. pojedynczych plikow,
8.4. plikow spakowanych oraz
skompresowanych,
8.5. dyskow sieciowych,
8.6. dyskdw przenosnych.
9. Rozwigzanie musi posiadac¢ opcje umieszczenia
na liscie wykluczen ze skanowania co najmniej:
9.1. wybranych plikow,
9.2. wybranych procesow,
9.3. wybranych lokalizacji,
9.4. wybranych rozszerzen,
10. Rozwigzanie musi pozwalac, na uruchomienie
lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowe;j.
10.1. Lokalna konsola administracyjna nie moze
wymagac do swojej pracy uruchomienia i
instalacji dodatkowego rozwigzania w postaci
ustugi serwera Web.
11. Rozwigzanie, do celéw skanowania plikéw na
macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.
12. Rozwigzanie musi dziata¢ w architekturze
bazujgcej na technologii mikro-serwisoéw.
Funkcjonalno$é ta musi zapewnia¢ podwyzszony
poziom stabilnosci, w przypadku awarii jednego z
komponentéw rozwigzania, nie spowoduje to




przerwania pracy catego procesu, a jedynie wymusi
restart zawieszonego mikro-serwisu.
13. Rozwigzanie musi wykrywac oraz podejrzane
dziatania w kontenerach i blokowac¢ je. Ochrona musi
skanowac¢ kontener co najmniej w nastepujacych
fazach:
13.1. proces budowania obrazu kontenera,
13.2. wdrazanie obrazu kontenera.

Zarzadzenie
urzadzeniami
mobilnymi

1. Konsola centralnego zarzadzania dostepna w
wersji chmurowej musi posiadaé mozliwos¢
zarzadzania urzgdzeniami mobilnymi - MDM.
2. MDM musi pochodzi¢ od tego samego
producenta konsoli centralnego zarzadzania.
2.1. MDM musi umozliwia¢ zarzadzanie urzadzeniami
mobilnymi z systemami:
2.1.1. Android,
2.1.2.i0S,
2.1.3.iPadOS.
2.2. MDM musi posiada¢ mozliwos$¢ integraciji co
najmniej z nastepujacymi rozwigzaniami:
2.2.1. Microsoft Entra ID (co najmniej w zakresie
synchronizacji uzytkownikéw),
2.2.2. Microsoft Intune (co najmniej w zakresie
automatycznej rejestracji urzgdzenia mobilnego
z systemem Android w konsoli zdalnego
zarzagdzania),
2.2.3. VMware Workspace One (co najmniej w
zakresie automatycznej rejestracji urzagdzenia
mobilnego z systemem Android w konsoli
zdalnego zarzadzania),
2.2.4. Apple Business Manager (ABM),
2.2.5. Android Enterprise (co najmniej w zakresie
Device Owner).
3. MDM musi zapewnia¢ wystanie na urzadzenie
komendy z konsoli centralnego zarzadzania, ktéra
umozliwi:
3.1. usuniecie zawartos$ci urzadzenia,
3.2. przywrdocenie urzadzenia do ustawien
fabrycznych,
3.3. zablokowanie urzadzenia,
3.4. uruchomienie sygnatu dzwiekowego,




3.5. lokalizacje GPS,
3.6. Resetowanie hasta blokady ekranu.

4, MDM musi zapewnia¢ administratorowi
podejrzenie listy zainstalowanych aplikacji.
5. MDM musi umozliwia¢ co najmnie;j:

5.1. Dla systeméw iOS oraz iPadOS
5.1.1. konfiguracje kont e-mail,
5.1.2. konfiguracje potaczen VPN,
5.1.3. Konfiguracje potaczen Wi-Fi,
5.1.4. Konfiguracje listy certyfikatow,
5.1.5. mozliwo$é uruchomienia trybu jednej
aplikaciji.
5.2. Dla systemu Android:
5.2.1. blokade wykonywania potaczen,
5.2.2. blokade konfiguracji sieci Wi-Fi,
5.2.3. blokade konfiguracji tuneli VPN,
5.2.4. zarzadzenie aktualizacjami sytemu
operacyjnego,
5.2.5. blokade zmiany tapety urzadzenia.

Mobile Threat
Defense (MTD) dla
systemu Android

1. Rozwigzanie musi posiada¢ petne wsparcie dla
systemow Android 9 (Pie) oraz nowszych.
2. Rozwigzanie musi zapewnia¢ co najmniej 2
poziomy skanowania:
2.1. Inteligentne - tylko skanowanie aplikacji w
pamieci wewnetrznej i na karcie SD.
2.2. Doktadne - skanowanie wszystkich typow
plikdw w pamieci wewnetrznej i na karcie SD.
3. Rozwigzanie musi zapewnia¢ automatyczne
uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtagczone do
tadowarki).
4, Rozwiagzanie musi posiadaé¢ mozliwos¢
zdefiniowania poziomu zabezpieczen urzadzenia w tym
przynajmniej:
4.1. Ztozono$é¢ kodu blokady ekranu:

4.1.1. Wzbr,
4.1.2. PIN,
4.1.3. Hasto,

4.2.  Przywrécenie urzadzenia do ustawien
fabrycznych w przypadku przekroczenia
dopuszczalnej liczby préb odblokowania ekranu,




4.3.  Zdefiniowanie czasu obowigzywania
(waznosci) kodu blokady ekranu.
5. Rozwiagzanie musi posiada¢ blokowanie aplikacji
W oparciu o:
5.1. nazwe aplikacji,
5.2. nazwe pakietu,
5.3. kategorie sklepu Google Play,
5.4. uprawnienia aplikac;ji,
5.5. pochodzenie aplikacji z nieznanego
Zrodta.
6. Rozwigzanie musi posiada ochrone przed
zagrozeniami typu phishing.

Sandbox w
chmurze

1. Rozwigzanie musi by¢ integralng czescia
oprogramowania antywirusowego, bez potrzeby
instalacji dodatkowych rozszerzen.
2. Rozwigzanie musi pochodzié od tego samego
producenta rozwigzania antywirusowego.
3. Rozwigzanie musi wspieraé systemy w tym co
najmnie;j:

3.1. Microsoft Windows 10 oraz 11,

3.2. Microsoft Windows Server,

3.3. macOS 11 (Big Sur) oraz nowszych

3.4. RedHat Enterprise Linux (RHEL),

3.5. Rocky Linux,

3.6. Ubuntu,

3.7. Debian,

3.8. SUSE Linux Enterprise Server (SLES),

3.9. Oracle Linux,

3.10. Amazon Linux.
4, Rozwigzanie musi zapewnia¢ ochrone przed
zagrozeniami 0-day.
5. Rozwiagzanie musi wykorzystywaé do dziatania
chmure producenta tego samego rozwigzania
antywirusowego.
6. Rozwiagzanie musi posiadaé¢ mozliwos¢
okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym co najmnie;j:

6.1. archiwa,

6.2. skrypty,

6.3. pliki wykonywalne,

6.4. pliki rejestru systemowego (.reg),




6.5. mozliwy spam,

6.6. dokumenty.
7. Administrator musi mie¢ mozliwos¢
zdefiniowania po jakim czasie przestane pliki muszg
zostac usuniete z serwerdw producenta w tym co
najmniej:

7.1. natychmiast po ich przeanalizowaniu,

7.2. po uptywie 30 dni,

7.3. nigdy.
8. Administrator musi mie¢ mozliwos¢
zdefiniowania maksymalnego rozmiaru przesytanych
probek.
9. Rozwigzanie musi pozwala¢ na utworzenie listy
wykluczen okreslonych plikéw lub folderow z
przesytania.
10. Administrator musi mie¢ mozliwos¢ podejrzenia
listy plikow, ktére zostaty przestane do analizy z
poziomu konsoli centralnego zarzadzenia.
11. Rozwiagzanie musi pozwalac¢ na analizowanie
plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate sSrodowisko jest
bezzwtocznie chronione.
12. Rozwigzanie pozwala na wystanie dowolnej
probki do analizy przez uzytkownika, za pomoca
wspieranego produktu.

12.1. Administrator musi mie¢ dostep do

informac;ji jakie pliki zostaty wystane oraz przez kogo

zostaty wystane.
13. Przeanalizowane pliki muszg zostac¢ odpowiednio
oznhaczone. Analiza pliku musi zakonczyc sie jednym z
ponizszych wynikow:

13.1. czysty,

13.2. podejrzany,

13.3. bardzo podejrzany,
13.4. szkodliwy.

14. W przypadku stacji roboczych rozwigzanie musi
posiada¢ mozliwos¢ co najmnie;j:
14.1. wstrzymania uruchamiania pobieranych
plikdbw z nastepujacych zrédet:
14.1.1. przegladarki internetowe,
14.1.2. programy poczty e-mail,




14.1.3. nosniki wymienne,

14.1.4. pliki wyodrebnione z archiwum.
15. Wykryte zagrozenia muszg byc¢ przeniesione w
bezpieczny obszar kwarantanny, z ktérej administrator
moze przywroécic pliki poddane kwarantannie oraz
utworzy¢ dla nich wytaczenia z poziomu konsoli
centralnego zarzadzenia oraz z poziomu klienta
antywirusowego.

Szyfrowanie

1. Rozwigzanie musi pochodzi¢ od tego samego
producenta rozwigzania antywirusowego.

2. Rozwigzanie nie moze bazowac na rozwigzaniu
Microsoft Bitlocker.

3. Rozwigzanie musi wspieraé systemy operacyjne
Windows (Windows 10/Windows 11).

4, Rozwigzanie musi umozliwia¢ zarzadzanie

natywnym szyfrowaniem w systemach macOS
(FileVault) poprzez dedykowanego klienta
pochodzacego od tego samego producenta rozwigzania
antywirusowego.
5. Rozwigzanie musi posiadac¢ autentykacje typu
pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyijny.
5.1. Rozwigzanie musi umozliwia¢ catkowite
oraz czasowe wytagczenia tego uwierzytelnienia.
5.2.  Uwierzytelnienie uzytkownika musi
odbywac sie poprzez hasto, ktérego ztozonos¢
moze ustali¢ administrator konsoli centralnego
zarzadzania.
6. W przypadku gdy uzytkownik zapomni hasta,
administrator musi mie¢ mozliwos¢ wygenerowania
hasta odzyskiwania z poziomu konsoli centralnego
zarzadzania.
6.1. Hasto odzyskiwania po uzyciu musizostac¢
zmodyfikowane.
6.2. Hasto odzyskiwania nie moze by¢ krétsze
niz 8 znakow.
6.3. Hasto odzyskiwania nie moze by¢ dtuzsze
niz 20 znakow.
7. Rozwiagzanie musi umozliwia¢ szyfrowanie
danych tylko na komputerach z UEFI.
8. Rozwigzanie musi umozliwia¢ zalogowanie sie do
systemu przy pomocy metody jednokrotnego logowania




(SSO) przy wykorzystaniu poswiadczen uzytkownika
Active Directory.

9. Rozwigzanie musi umozliwia¢ wykorzystanie
modutu TPM w wersji co najmniej 2.0.

10. Rozwigzanie musi wspierac¢ dyski
wykorzystujgcego funkcji OPAL w wersji co najmniej 2.0.
11. W przypadku awarii urzgdzenia, administrator
musi mie¢ mozliwos¢ wygenerowania pliku
odzyskiwania ktéry umozliwia odszyfrowanie dysku.

Endpoint
Detection and
Response /
eXtended
Detection and
Response

1. Modut EDR / XDR musi pochodzi¢ od tego
samego producenta rozwigzania antywirusowego.
2. Ochrona EDR /XDR musi by¢ realizowana przy
pomocy dedykowanego konektora, ktéry musi
pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.
3. Rozwigzanie musi zbieraé co najmniej
nastepujace informacje z systemu operacyjnego:
3.1. tworzenie procesow,
3.2. uruchamianie, zatrzymanie i modyfikacja ustug,
3.3. utworzenie, uruchomienie, modyfikacja oraz
usuniecie zadan w harmonogramie systemowym,
3.4. usuwanie oraz zmiana nazw plikéw,
3.5. tworzenie i usuwanie kluczy rejestru
systemowego,
3.6. tadowanie bibliotek DLL,
3.7. zalogowanie uzytkownikow,
3.8. elementy sieciowe, w tym co najmniej
3.8.1. pobranie plikow wykonywalnych,
3.8.2. zestawienie potgczen TCP/IP,
3.8.3. zapytania HTTP,
3.8.4. zapytania DNS.
4, Rozwigzanie musi posiadac¢ ponad 1500
wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa.
4.1. Administrator powinien mie¢ mozliwosc¢
edytowania akcji przypisanych do regut utworzonych
zarowno przez producenta, jak i przez siebie, a takze
mozliwos¢ wdrazania automatyzacji tych regut,
opartych co najmniej na nastepujacych akcjach:
4.1.1. blokowanie pliku wykonywalnego,
4.1.2. blokowanie pliku wykonywalnego i
poddanie go kwarantannie,




4.1.3. blokowanie podejrzanej biblioteki DLL,
4.1.4. zakonczenie procesu,
4.1.5. skanowanie komputera w poszukiwaniu
zagrozen,
4.1.6. wytgczenie komputera,
4.1.7.izolacja sieciowa hosta,
4.1.8. wylogowanie uzytkownika.
4.2. Administrator musi posiadaé mozliwos¢
utworzenia wtasnych regut w oparciu o jezyk XML.

5. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia
wykluczen, po ktérych nie zostanie wyzwolony alarm
bezpieczenstwa.
5.1. Utworzenie wykluczenia musi automatycznie
rozwigzywac alarmy historyczne, ktére pasujg do
utworzonego wykluczenia.
5.2. Podstawowe wykluczenia muszg by¢
konfigurowane w oparciu o przynajmnie;j:
5.2.1. proces,
5.2.2. proces nadrzedny (proces rodzica),
5.2.3. hazwe procesu,
5.2.4. $ciezke procesu,
5.2.5. wiersz polecenia,
5.2.6. wydawce,
5.2.7. typ podpisu,
5.2.8. SHA-1,
5.2.9. SHA-2,
5.2.10. uzytkownika.
5.3. Administrator musi mie¢ mozliwos¢ utworzenia
wykluczen zaawansowanych w oparciu o jezyk XML.
6. Rozwigzanie musi mie¢ mozliwos¢ blokowania
plikdbw po sumach kontrolnych.
6.1. W ramach blokady musi istnie¢ mozliwos$é
dodania komentarza oraz konfiguracji usuwania
blokowanego pliku.
6.2. Blokowanie pliku musi by¢ mozliwe na podstawie
co najmniej nastepujacych funkcji skrotu (funkcje
hashujace):
6.2.1. SHA-1,
6.2.2. SHA-256.
7. Rozwigzanie musi dawaé¢ mozliwos¢ weryfikacji
plikow wykonywalnych w srodowisku z mozliwoscia




podgladu szczegdtdw wybranego pliku w tym
przynajmniej:
7.1. hash pliku SHA-1,
7.2. hash pliku SHA-256,
7.3. hash pliku MD5,
7.4. typ sygnatury podpisu cyfrowego,
7.5. wydawce certyfikatu,
7.6. wersje pliku,
7.7. oryginalng nazwe pliku,
7.8. rozmiar pliku,
7.9. reputacje i popularnos¢ pliku w oparciu o system
reputacji producenta tego samego rozwigzania
antywirusowego,
7.10. pierwsze uruchomienie pliku w
Srodowisku,
7.11. ostatnie uruchomienie pliku w
Srodowisku,
8. Rozwigzanie musi dawa¢ mozliwosc¢
wykonywania nastepujgcych czynnosci dla plikéw
wykonywalnych oraz plikow DLL:
8.1. oznaczania ich jako bezpieczne lub
niebezpieczne,
8.2. pobieraniaich do dalszej analizy, a pobierany plik
musi by¢ zabezpieczony hastem,
8.3. zablokowania wykonywania i wykorzystania
pliku,
8.4. wysytania do sandbox tego samego producenta
rozwigzania antywirusowego.
9. Rozwigzanie musi dawaé mozliwos¢ weryfikacji
uruchomionych skryptéw w srodowisku wraz z
informacjg dotyczgcg parametréw uruchomienia
(wiersz polecen).
9.1. Administrator musi posiada¢ mozliwosé
oznaczenia skryptu jako bezpieczny lub niebezpieczny.
9.2. pobieraniaich do dalszej analizy, a pobierany plik
musi by¢ zabezpieczony hastem,
9.3. wysytania do sandbox tego samego producenta
rozwigzania antywirusowego.
9.4. administrator musi posiadaé¢ mozliwos¢
szczegotowego podgladu wykonanych przez skrypt
czynnosci w formie tekstowe;.




10. Rozwigzanie musi umozliwiac¢ zestawienie sesji
terminalowej powershell do stacji koncowej oraz
serwera.
10.1. Modut potgczenia terminalowego musi
by¢ dostepny jedynie dla uzytkownikéw konsoli
posiadajgcych skonfigurowane dwusktadnikowe
uwierzytelnienia do konsoli.
11. Rozwigzanie musi posiada¢ mechanizm
sztucznej inteligencji, ktory bedzie wspomagat
administratora w tworzeniu wykluczen dla
pojawiajgcych sie w Srodowisku alertow.
12. Rozwigzanie musi wspierac integracje z
zewnetrznymi silnikami do przeprowadzenia gtebszej
analizy plikéw, w tym co najmniej VirusTotal.

Odnowienie licencji pakietu UTM typ 1

Nazwa

Wymagania minimalne

Wymagania ogolne

Zamawiajgcy posiada aktualnie urzgdzenie UTM Stormshield
SN720 z licencjg UTM Security Pack + NBD wazng do dnia
6.12.2025 roku. W ramach wykonania zadania Zamawiajgcy
wymaga wykupienia licencji Essential Security Pack

Oraz serwisu Next Business Day (wymiana urzadzenia)

na okres jednego roku lub dostarczenia urzadzenia
rownowaznego wraz z licencjami i serwisem na jeden rok. W
przypadku dostarczenie urzgdzenia rGwnowaznego,
Zamawiajgcy wymaga wdrozenia UTM-a wraz z konfiguracja na
nowym urzadzeniu polityk bezpieczenstwa i innych ustawien
znajdujgcych sie na obecnie uzywanym urzgdzeniu. Opis
rownowaznosci znajduje sie ponize;j.

Obstuga sieci

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4
oraz IPv6 co najmniej na poziomie konfiguracji adreséw
dla interfejsow, routingu, firewall, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

Zapora
korporacyjna
(firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy
Stateful Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1,
NAT 1:1 oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako
router warstwy trzeciej, jako bridge warstwy drugiej oraz
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hybrydowo (czesciowo jako router, a czesciowo jako
bridge).

Interface (GUI) do konfiguracji firewall ma umozliwiaé
tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej
technologii osoba administrujgca ma mieé mozliwosé
okreslania parametréw pojedynczej reguty (adres
Zzrodtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektow okreslajgcych ich logiczne
przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut
firewall na podstawie: interfejsow wejsciowych i
wyjsciowych ruchu, zréodtowego adresu IP, docelowego
adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, ustug internetowych (web
services), uzytkownika badz grupy z bazy LDAP, pola
DSCP nagtéwka pakietu, przypisania kolejki QoS,
okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania potaczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na
poziomie warstwy 2 modelu OSl tj. na podstawie
adresow mac.

Administrator ma mie¢ mozliwosc¢ zdefiniowania
minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

Edytor regut firewall ma posiadaé¢ wbudowany
analizator regut, ktéry wskazuje btedy i sprzecznosci w
konfiguracji regut.

Urzadzenie ma umozliwiac¢ uwierzytelnienie i
autoryzacje uzytkownikow w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzna), zewnetrzny serwer
RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla
wybranej reguty niezaleznie od innych tras routingu (np.
routingu domyslnego).

System musi umozliwiaé budowanie regut
bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

Intrusion
prevention system

(ips)

. System detekcji i prewencji wtaman (IPS) ma by¢

zaimplementowany w jadrze systemu i ma wykrywac
wtamania oraz anomalie w ruchu sieciowym przy
pomocy analizy protokotdw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.
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Modut IPS ma byé opracowany przez producenta
urzadzenia. Nie dopuszcza sig, aby modut IPS pochodzit
od zewnetrznego dostawcy.

Modut IPS ma zabezpieczac przed co najmniej 10 000
atakow i zagrozen.

Administrator ma mie¢ mozliwos$¢ tworzenia wtasnych
sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywag, ale réwniez usuwacé
szkodliwg zawartos¢ w kodzie HTML oraz JavaScript
zgdanej przez uzytkownika strony internetowej nie
blokujac dostepu do tej strony po usunieciu zagrozenia.
Urzadzenie ma umozliwiac¢ inspekcje ruchu
tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.
Administrator ma mie¢ mozliwosc¢ konfiguracji jednego
z trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall
dla wybranych adresow IP (zrédtowych i docelowych),
uzytkownikéw, portéw (zrédtowych i docelowych) oraz
na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi
przed atakami typu SQL Injection, Cross Site Scripting
(XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewniaé
analize protokotow przemystowych co najmniej takich
jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP,
OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje
sygnatur kontekstowych.

Ksztattowanie
pasma (traffic

shapping)

Urzadzenie ma umozliwia¢ ksztattowanie pasmaw
oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall
ma byé mozliwe wzgledem pojedynczego potaczenia,
adresu IP, zautoryzowanego uzytkownika, pola DSCP.
Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie
majgcej wptywu na ksztattowanie pasma, ajedynie na
Sledzenie konkretnego typu ruchu (monitoring).
Urzadzenie ma umozliwiac€ ksztattowanie pasma na
podstawie aplikacji generujacej ruch.

Ochrona
antywirusowa

Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany
skaner antywirusowy dostarczany przez firmy trzecie
(inne niz producent rozwigzania).




Po rozbudowie administrator ma mie¢ mozliwos¢
okreslenia akcji w przypadku wykrycia zagrozenia badz
gdy analiza skanerem antywirusowym zostata
zakonczona btedem.

. Skaner antywirusowy ma pochodzi¢ od europejskiego

producenta.

. Administrator ma mie¢ mozliwosc¢ okreslenia

maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Po rozbudowie administrator ma mie¢ mozliwos¢é
zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-
cyfrowego kodu wykrycia infekcji.

Ochrona antyspam

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest pocztg niechciang
(SPAM).

. Ochrona antyspam ma dziataé w oparciu o:

a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.

. W przypadku ochrony w oparciu o DNS RBL

administrator ma mie¢ mozliwos¢ modyfikowania listy
serweréw RBL znajdujacych sie w domyslnej
konfiguracji urzadzenia.

. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako

spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

Wirtualne sieci
prywatne (vpn)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-
site (lokalizacja-lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastepujgce typy

sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

. SSL VPN ma dziata¢ w trybie tunelu.

Producent urzgdzenia ma umozliwiaé pobranie klienta
VPN wspotpracujgcego z oferowanym rozwigzaniem.
Klient SSL VPN ma by¢ dostepny z poziomu portalu
uwierzytelniania (captive portal)




Urzadzenie ma umozliwia¢ funkcjonalnosc¢ przetgczenia
tunelu na tacze zapasowe na wypadek awariitgcza
dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii
XAuth, Hub ‘n’ Spoke oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy
Based oraz Route Based.

Filtr dostepu do
stron www

10.

Urzadzenie ma posiadac¢ wbhudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL
zawierajgcg co najmniej 50 kategorii tematycznych
stron internetowych.

Administrator ma mie¢ mozliwo$¢é dodawania wtasnych
kategorii URL.

Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz
wyswietlenie strony HTML zdefiniowanej przez
administratora.

Administrator ma mie¢ mozliwosé skonfigurowania co
najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie
zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole
HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie
przesytanych danych z wykorzystaniem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron
dostepnych po protokole HTTPS, ktére nie beda
deszyfrowane.

Urzadzenie musi oferowac¢ mozliwosé filtrowania
wynikéw wyszukiwania z uzyciem SafeSearch

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie
uzytkownikéw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikdw (zewnetrzny
LDAP),
c. ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rdGwnoczesne uzycie co
najmniej 5 réznych baz LDAP.
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Urzadzenie ma umozliwia¢ uruchomienie specjalnego
portalu (captive portal), ktéry ma zezwalaé na
autoryzacje uzytkownikéw co najmniej w oparciu o

protokoty:
a. SSL,
b. Radius,

c. Kerberos.
Urzadzenie ma umozliwia¢ transparentng autoryzacje
uzytkownikéw w ustudze katalogowej Microsoft Active
Directory w oparciu o co hajmniej dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji
nie moze wymagac instalacji dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory
nie moze wymagac¢ modyfikacji schematu domeny.
Rozwigzanie musi mie¢ mozliwos¢ transparentnego
uwierzytelniania uzytkownikéw w ramach infrastruktury
VDI (Virtual Desktop Infrastructure) poprzez
dedykowanego agenta. Metoda ta musi wspiera¢ co
najmniej technologie Citrix Virtual Apps i Microsoft
Remote Desktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut
zapewniajgcy podwdjne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).
Wbudowany modut 2FA musi dawa¢ mozliwosc¢
wykorzystania haset TOTP w ramach tuneli SSLVPN,
IPSec, jak réwniez logowania do portalu
uwierzytelniania, webowego interfejsu
administracyjnego i SSH.
Rozwigzanie musi zapewnia¢ Zero-Trust Network
Access (ZTNA), dajac dostep do zasobow na podstawie
analizy polityk bezpieczenstwa w oparciu co najmniej o
weryfikacje wersji systemu operacyjnego, statusu
zapory sieciowej czy zainstalowanego programu
antywirusowego na stacji roboczej.

Administracja
taczamido
internetu (isp)

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmoéw
rownowazenia obcigzenia tgczy do sieci Internet (tzw.
Load Balancing).
Mechanizm réownowazenia obcigzenia tacza
internetowego ma dziata¢ w oparciu o nastepujace dwa
mechanizmy:

a. réwnowazenie wzgledem adresu Zrédtowego,

b. réownowazenie wzgledem potgczenia.




Mechanizm rownowazenia obcigzenia ma uwzgledniac
wagi przypisywane osobno dla kazdego ztaczy do
Internetu.

Urzadzenie ma umozliwia¢ przetgczenie natgcze
zapasowe w przypadku awarii tgcza podstawowego
(tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN
zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.

. W zakresie SD-WAN urzadzenie ma zapewniac obstuge

mechanizmu SLA (monitorowanie opdznienia, jitter,
wskaznika utraty pakietow).

Monitorowanie dostepnoscitagcza musi by¢é mozliwe w
oparciu o ICMP oraz TCP.

Routing
(trasowanie)

Urzadzenie ma umozliwia¢ statyczne trasowanie
pakietéw.

Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co
najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tacze zapasowe w
przypadku awarii tgcza podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietéw z
poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie
pakietdow w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

Rozwigzanie musi dawaé mozliwos¢ wybrania
predefiniowalnego obiektu typu blackhole.

Administracja
urzadzeniem

Konfiguracja urzadzenia ma by¢ mozliwa z
wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma byc¢
mozliwa zaréwno poprzez niezaszyfrowany protokét
HTTP, jak zaszyfrowany protokét HTTPS.

. Administrator ma mie¢ mozliwos¢ wskazania do

komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng
liczbe administratoréw z réznymi (takze naktadajgcymi
sie) uprawnieniami.

Urzadzenie musi oferowaé¢ mozliwos¢ wykorzystania
wbudowanych profili administracyjnych okreslajgcych
dostep do poszczegbdlnych modutdéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub
peten odczyti zapis.
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Urzadzenie ma umozliwia¢ zarzagdzenia z poziomu
konsoli (SSH).

Urzadzenie ma umozliwia¢ zarzadzanie poprzez
dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego
zarzgdzania ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ zabezpieczona za
pomoca protokotu HTTPS.

Wbudowany webowy, graficzny interfejs
administracyjny urzadzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.
Wbudowany webowy, graficzny interfejs
administracyjny musi oferowac¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych
potaczen sieciowych.

.Wbudowany webowy, graficzny interfejs

administracyjny musi oferowaé¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym
systemie w zakresie minimalnej ilosci znakoéw czy
ztozonosci hasta.

Wbudowany webowy, graficzny interfejs
administracyjny musi oferowaé¢ mozliwos¢ generowania
skryptéw z czynnosci wykonywanych przez
administratora ( script recording ).

System musi oferowaé¢ mozliwos$é zdefiniowania
wtasnych obiektéw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).
Urzadzenie musi oferowac portal uwierzytelniania
(captive portal) dla uzytkownikdw.

Urzadzenie ma umozliwia¢ zapisywanie logéow na
wbudowanym dysku.

Urzadzenie ma umozliwia¢ eksportowanie logéow na
zewnetrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logow za
pomoca protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu
konfiguracji (kopia zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym
momencie czasu,

b. automatycznego eksportu do serweréw
producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscia
wyboru czestotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesigcu
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Urzadzenie ma umozliwia¢ odtworzenie backupu
konfiguracji pochodzacego bezposrednio z serwerdéw
producenta lub z dedykowanego serwera zarzgdzanego
przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logéw co
najmniej w zakresie adresu zrédtowego oraz nazwy
uzytkownika.

Rozwiagzanie musi dawaé mozliwos¢ recznej aktualizacji
baz zabezpieczen poprzez wskazanie pliku aktualizaciji
w trybie offline z poziomu interfejsu graficznego.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania
logdw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany
w system nie moze wymagaé dodatkowej licencji do
swojego dziatania.

System raportowania ma posiadac¢ predefiniowane
raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego.
System raportowania ma umozliwia¢ wygenerowanie co
najmniej 25 réznych raportow.

System raportowania ma umozliwia¢ edycje konfiguracji
bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikow
raportu do formatu CSV.

Urzadzenie musi posiada¢ mozliwosé rozbudowy o
dedykowany system zbierania logow i tworzenia
raportow w postaci wirtualnej maszyny pochodzacy od
tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego
stanu w wykorzystanie protokotu SNMP w wersji 1, 21 3.
Urzadzenie ma umozliwia¢ monitorowanie ruchu
sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).

Pozostate ustugi i
funkcje

Urzadzenie ma umozliwia¢ stworzenie interfejsu
zagregowanego w oparciu o protokét LACP.

Urzadzenie ma posiada¢ wbudowany serwer DHCP z
mozliwoscig dynamicznego przypisywania adreséw jak i
statycznego przypisywania adresu IP do adresu MAC
karty sieciowe;.

Urzadzenie ma pozwala¢ na przesytanie zapytart DHCP
do zewnetrznego serwera DHCP (tzw. DHCP Relay).
Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i
IPv6.
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Urzadzenie ma umozliwia¢ stworzenia réoznych
konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych
jak i wirtualnych (VLAN) w zakresie okreslenia bramy,
serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.
Urzadzenie ma posiadac wsparcie dla Spanning-tree
protocol (RSTP/MSTP).

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q
VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API.

.Urzadzenie ma posiadac¢ dwie niezalezne partycje np. w

celu zapewnienia dziatania na wypadek awarii podczas
aktualizacji oprogramowania uktadowego (firmware). W
tym celu ma by¢ mozliwe zsynchronizowanie aktywnej
partycji z zapasowa przed aktualizacja firmware lub w
dowolhym innym momencie.

Urzadzenie musi oferowa¢ mozliwos¢ zwiekszenia
wydajnosci takich parametrow jak przepustowosci
firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci
odbywa sie wytgcznie przez zmiane licenciji i nie
wymaga ingerencji w komponenty fizyczne urzadzenia
czy wymiane samego urzadzenia.

Gwarancja i serwis

Urzadzenie ma by¢ objete 12-miesieczng gwarancjg
producenta na dostarczone elementy systemu oraz
licencje dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢
zapewnione wsparcie techniczne swiadczone co
najmniej droga e-mail lub przez dedykowany do tego
portal.

Urzadzenie ma byc¢ objete rozszerzong gwarancja typu
NBD tzn. w przypadku zgtoszenia awarii urzadzenia,
wysytka urzadzenia zastepczego lub wysytka sprawnego
urzadzenia musi nastapi¢ w dniu potwierdzenia awarii,
a dostawa takiego urzgdzenia na wskazany przez
zgtaszajgcego adres zaplanowana zostanie na kolejny
dzien roboczy. Posiadanie rozszerzonej gwarancji NBD
musi zostac¢ potwierdzone licencja
dystrybutora/producenta. Podmiot realizujgcy
rozszerzong gwarancje NBD musi posiadac¢ certyfikat
bezpieczenstwa informac;ji ISO27001 lub rownowazny.

Parametry
sprzetowe

Urzadzenie ma by¢ wyposazone w dysk SSD o
pojemnosci co najmniej 200 GB.

Urzadzenie wyposazone jest w redundantne zasilanie z
sygnalizacjg pracy poszczegdlnych zasilaczy.
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Liczba portow Ethernet 2,5Gbps — min. 8 z mozliwoscia
rozszerzenia do 16.
Liczba portow swiattowodowych 10Gbps —min. 2z
mozliwoscia rozszerzenia do 6.
Urzadzenie ma pozwalac¢ na instalacje modutu
rozszerzen z ponizszej listy:
a. Modutz 8 interfejsami miedzianymi 1Gbps.
b. Modutz 4 interfejsami miedzianymi 10Gbps.
c. Modutz 8 interfejsami miedzianymi 1Gbps (4
pary interfejséw w trybie bypass).
d. Modutz 8 interfejsami miedzianymi 2,5Gbps.
Modut z 8 interfejsami swiattowodowymi 1Gbps.
f. Modut z 4 interfejsami Swiattowodowymi
10Gbps.
g. Modut z 2 interfejsami Swiattowodowymi
25Gbps.
Urzadzenie ma umozliwia¢ dostep do Internetu za
pomoca modemu 3G oraz 4G pochodzgcego od
dowolnego producenta.
Urzadzenie ma by¢ wyposazone w min. 2, roznigce sie
typem, porty konsolowe. Przynajmniej jeden port
konsolowy ma by¢ typu RJ45.
Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum
18Gbps.
Przepustowosc¢ Firewall wraz z wtgczonym systemem
IPS (1518 bajtéw UDP) — minimum 10Gbps.
Przepustowosc filtrowania Antywirusowego — minimum
3Gbps.
Przepustowosc¢ tunelu VPN przy szyfrowaniu AES-GCM -
minimum 4Gbps.
Liczba tuneli VPN IPSec — minimum 1 000.
Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.
Obstuga interfejséw 802.11q (VLAN) — minimum 1336.
Liczba rownoczesnych sesji — minimum 1 000 000 i nie
mniej niz 50 000 nowych sesji/sekunde.
Urzadzenie ma umozliwia¢ budowanie klastrow
wysokiej dostepnosci HA co najmniej w trybie
ActivePassive.
Urzadzenie musi by¢ wyposazone w modut TPM

.Urzadzenie nie ma limitu na liczbe uzytkownikdw.
19.
20.
21.

Liczba regut filtrowania — minimum 32 768.
Liczba tras statycznego routingu — minimum 5 120.
Liczba tras dynamicznego routingu — minimum 10 000.




22. Mozliwos¢ instalacji w szafie RACK 19”, wysokos¢
urzadzenia 1U.

Odnowienie licencji pakietu UTM typ 2

Nazwa

Wymagania minimalne

Wymagania ogolne

Zamawiajgcy posiada aktualnie urzagdzenie UTM Stormshield
SN310 z licencjg UTM Security Pack + NBD wazng do dnia
6.12.2025 roku. W ramach wykonania zadania Zamawiajgcy
wymaga wykupienia licencji Essential Security Pack

oraz serwisu Next Business Day (wymiana urzadzenia)

na okres jednego roku lub dostarczenia urzadzenia
rownowaznego wraz z licencjami i serwisem na jeden rok. W
przypadku dostarczenie urzgdzenia rGwnowaznego,
Zamawiajgcy wymaga wdrozenia UTM-a wraz z konfiguracja na
nowym urzadzeniu polityk bezpieczenstwa i innych ustawien
znajdujgcych sie na obecnie uzywanym urzadzeniu. Opis
rownowaznosci znajduje sie ponize;j.

Obstuga sieci

1. Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4
oraz IPv6 co najmniej na poziomie konfiguracji adresow
dla interfejséw, routingu, firewall, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

Zapora
korporacyjna
(firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy
Stateful Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1,
NAT 1:1 oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako
router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesciowo jako router, a czesciowo jako
bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢
tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej
technologii osoba administrujgca ma mieé¢ mozliwosc¢
okreslania parametréw pojedynczej reguty (adres
Zzrodtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektdw okreslajgcych ich logiczne
przeznaczenie.

5. Administrator ma mie¢ mozliwos$¢ budowania regut
firewall na podstawie: interfejsdw wejsciowych i
wyjsciowych ruchu, zrédtowego adresu IP, docelowego
adresu IP, geolokacji hosta zrédtowego bgdz
docelowego, reputacji hosta, ustug internetowych (web
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services), uzytkownika badz grupy z bazy LDAP, pola
DSCP nagtowka pakietu, przypisania kolejki QoS,
okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania potgczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na
poziomie warstwy 2 modelu OSlI tj. na podstawie
adresow mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania
minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany
analizator regut, ktéry wskazuje btedy i sprzecznosci w
konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i
autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzna), zewnetrzny serwer
RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwiaé¢ wskazanie trasy routingu dla
wybranej reguty niezaleznie od innych tras routingu (np.
routingu domyslnego).

System musi umozliwia¢ budowanie regut
bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

Intrusion
prevention system

(ips)

. System detekcji i prewencji wtaman (IPS) ma by¢

zaimplementowany w jadrze systemu i ma wykrywac
wtamania oraz anomalie w ruchu sieciowym przy
pomocy analizy protokotdw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta
urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit
od zewnetrznego dostawcy.

Modut IPS ma zabezpieczac przed co najmniej 10 000
atakow i zagrozen.

Administrator ma mie¢ mozliwos¢ tworzenia wtasnych
sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywag, ale réwniez usuwac
szkodliwg zawartos¢ w kodzie HTML oraz JavaScript
zadanej przez uzytkownika strony internetowej nie
blokujgc dostepu do tej strony po usunieciu zagrozenia.
Urzadzenie ma umozliwia¢ inspekcje ruchu
tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.
Administrator ma mie¢ mozliwos¢ konfiguracji jednego
z trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall
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dla wybranych adresow IP (zrodtowych i docelowych),
uzytkownikow, portéw (zrodtowych i docelowych) oraz
na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi
przed atakami typu SQL Injection, Cross Site Scripting
(XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewniac¢
analize protokotow przemystowych co najmniej takich
jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP,
OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).

Urzadzenie musi zapewnia¢ automatyczna aktualizacje
sygnatur kontekstowych.

Ksztattowanie
pasma (traffic

shapping)

Urzadzenie ma umozliwia¢ ksztattowanie pasmaw
oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall
ma by¢ mozliwe wzgledem pojedynczego potaczenia,
adresu IP, zautoryzowanego uzytkownika, pola DSCP.
Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie
majgcej wptywu na ksztattowanie pasma, ajedynie na
Sledzenie konkretnego typu ruchu (monitoring).
Urzadzenie ma umozliwia¢ ksztattowanie pasma na
podstawie aplikacji generujgcej ruch.

Ochrona
antywirusowa

Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany
skaner antywirusowy dostarczany przez firmy trzecie
(inne niz producent rozwigzania).

Po rozbudowie administrator ma mie¢ mozliwos¢é
okreslenia akcji w przypadku wykrycia zagrozenia badz
gdy analiza skanerem antywirusowym zostata
zakonczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego
producenta.

Administrator ma mie¢ mozliwosc¢ okreslenia
maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Po rozbudowie administrator ma mie¢ mozliwos¢é
zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-
cyfrowego kodu wykrycia infekcji.




Ochrona antyspam

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest pocztg niechciang
(SPAM).

. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.

. W przypadku ochrony w oparciu o DNS RBL

administrator ma mie¢ mozliwos¢ modyfikowania listy
serwerow RBL znajdujgcych sie w domyslnej
konfiguracji urzadzenia.

. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako

spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

Wirtualne sieci
prywatne (vpn)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-
site (lokalizacja-lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastepujace typy

sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

. SSL VPN ma dziata¢ w trybie tunelu.

Producent urzagdzenia ma umozliwia¢ pobranie klienta
VPN wspotpracujgcego z oferowanym rozwigzaniem.
Klient SSL VPN ma by¢ dostepny z poziomu portalu
uwierzytelniania (captive portal)

Urzadzenie ma umozliwia¢ funkcjonalnosc¢ przetgczenia
tunelu na tacze zapasowe na wypadek awariitgcza
dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii
XAuth, Hub ‘n’ Spoke oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy
Based oraz Route Based.

Filtr dostepu do
stron www

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL
zawierajagcg co najmniej 50 kategorii tematycznych
stron internetowych.

. Administrator ma mie¢ mozliwos¢ dodawania wtasnych

kategorii URL.

. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w

przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru ma by¢ przynajmniej:
a. blokowanie dostepu do adresu URL,
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b. zezwolenie na dostep do adresu URL,
blokowanie dostepu do adresu URL oraz
wyswietlenie strony HTML zdefiniowanej przez
administratora.

Administrator ma mie¢ mozliwos$é skonfigurowania co
najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie
zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole
HTTPS.

Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie
przesytanych danych z wykorzystaniem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron
dostepnych po protokole HTTPS, ktore nie beda
deszyfrowane.

Urzadzenie musi oferowaé mozliwos$¢é filtrowania
wynikéw wyszukiwania z uzyciem SafeSearch

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie
uzytkownikéw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikdw (zewnetrzny
LDAP),

c. ustuge katalogowa Microsoft Active Directory.
Urzadzenie ma umozliwia¢ rdwnoczesne uzycie co
najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego
portalu (captive portal), ktéry ma zezwalaé na
autoryzacje uzytkownikéw co najmniej w oparciu o
protokoty:

a. SSL,

b. Radius,

c. Kerberos.

Urzadzenie ma umozliwiac¢ transparentng autoryzacje
uzytkownikéw w ustudze katalogowej Microsoft Active
Directory w oparciu o co najmniej dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji
nie moze wymagac instalacji dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory
nie moze wymagac modyfikacji schematu domeny.
Rozwigzanie musi mie¢ mozliwosc¢ transparentnego
uwierzytelniania uzytkownikéw w ramach infrastruktury
VDI (Virtual Desktop Infrastructure) poprzez
dedykowanego agenta. Metoda ta musi wspiera¢ co
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najmniej technologie Citrix Virtual Apps i Microsoft
Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut
zapewniajgcy podwdjne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).
Wbudowany modut 2FA musi dawa¢ mozliwosc¢
wykorzystania haset TOTP w ramach tuneli SSLVPN,
IPSec, jak réwniez logowania do portalu
uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

Rozwigzanie musi zapewnia¢ Zero-Trust Network
Access (ZTNA), dajac dostep do zasobow na podstawie
analizy polityk bezpieczenstwa w oparciu co najmniej o
weryfikacje wersji systemu operacyjnego, statusu
zapory sieciowej czy zainstalowanego programu
antywirusowego na stacji roboczej.

Administracja
taczamido
internetu (isp)

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw
réwnowazenia obcigzenia taczy do sieci Internet (tzw.
Load Balancing).

Mechanizm réwnowazenia obcigzenia tagcza
internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:

a. réwnowazenie wzgledem adresu Zrédtowego,

b. rownowazenie wzgledem potgczenia.
Mechanizm rownowazenia obcigzenia ma uwzgledniac¢
wagi przypisywane osobno dla kazdego ztaczy do
Internetu.

Urzadzenie ma umozliwia¢ przetaczenie natgcze
zapasowe w przypadku awarii tgcza podstawowego
(tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN
zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge
mechanizmu SLA (monitorowanie opdznienia, jitter,
wskaznika utraty pakietow).

Monitorowanie dostepnoscitgcza musi by¢ mozliwe w
oparciu o ICMP oraz TCP.

Routing
(trasowanie)

Urzadzenie ma umozliwia¢ statyczne trasowanie
pakietéw.

Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co
najmniej w zakresie trasowania statycznego oraz
mechanizmu przetaczenia natagcze zapasowe w
przypadku awarii tgcza podstawowego.




Urzadzenie ma umozliwiac¢ trasowanie pakietow z
poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie
pakietdw w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

Rozwigzanie musi dawaé mozliwos¢ wybrania
predefiniowalnego obiektu typu blackhole.

Administracja
urzadzeniem

10.

11

Konfiguracja urzadzenia ma by¢ mozliwa z
wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢
mozliwa zaréwno poprzez niezaszyfrowany protokoét
HTTP, jak zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwos¢ wskazania do
komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng
liczbe administratoréw z réznymi (takze naktadajgcymi
sie) uprawnieniami.

Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania
wbudowanych profili administracyjnych okreslajgcych
dostep do poszczegdlnych modutdéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub
peten odczyti zapis.

Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu
konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzgdzanie poprzez
dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego
zarzadzania ma by¢ dostepny poprzez przegladarke
internetowsg, a komunikacja ma by¢ zabezpieczona za
pomoca protokotu HTTPS.

Wbudowany webowy, graficzny interfejs
administracyjny urzagdzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.
Wbudowany webowy, graficzny interfejs
administracyjny musi oferowa¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych
potaczen sieciowych.

.Wbudowany webowy, graficzny interfejs

administracyjny musi oferowaé¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym
systemie w zakresie minimalnej ilosci znakow czy
ztozonosci hasta.
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Wbudowany webowy, graficzny interfejs
administracyjny musi oferowaé¢ mozliwos¢ generowania
skryptow z czynnosci wykonywanych przez
administratora ( script recording ).

System musi oferowa¢ mozliwos$é zdefiniowania
wtasnych obiektéw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).
Urzadzenie musi oferowac portal uwierzytelniania
(captive portal) dla uzytkownikdw.

Urzadzenie ma umozliwia¢ eksportowanie logéow na
zewnetrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logow za
pomocag protokotu IPFIX.

Urzadzenie ma umozliwiaé eksportowanie backupu
konfiguracji (kopia zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym
momencie czasu,

b. automatycznego eksportu do serweréw
producenta lub na dedykowany serwer
zarzgdzany przez administratora, z mozliwoscia
wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu
konfiguracji pochodzacych bezposrednio z serwerow
producenta lub z dedykowanego serwera zarzgdzanego
przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logéw co
najmniej w zakresie adresu zrédtowego oraz hazwy
uzytkownika.

Rozwigzanie musi dawa¢ mozliwosc¢ recznej aktualizacji
baz zabezpieczen poprzez wskazanie pliku aktualizaciji
w trybie offline z poziomu interfejsu graficznego.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania
logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany
w system nie moze wymagacé dodatkowej licencji do
swojego dziatania.

System raportowania ma posiadac¢ predefiniowane
raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego.
System raportowania ma umozliwia¢ wygenerowanie co
najmniej 25 réznych raportow.




System raportowania ma umozliwiac edycje konfiguraciji
bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikow
raportu do formatu CSV.

Urzadzenie musi posiada¢ mozliwosé rozbudowy o
dedykowany system zbierania logow i tworzenia
raportéw w postaci wirtualnej maszyny pochodzacy od
tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego
stanu w wykorzystanie protokotu SNMP w wersji 1, 2i 3.
Urzadzenie ma umozliwia¢ monitorowanie ruchu
sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).

Pozostate ustugi i
funkcje
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Urzadzenie ma posiada¢ wbudowany serwer DHCP z
mozliwoscig dynamicznego przypisywania adresow jak i
statycznego przypisywania adresu IP do adresu MAC
karty sieciowe;j.

Urzadzenie ma pozwala¢ na przesytanie zapytart DHCP
do zewnetrznego serwera DHCP (tzw. DHCP Relay).
Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i
IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych
konfiguracji DHCP dla r6znych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych
jak i wirtualnych (VLAN) w zakresie okreslenia bramy,
serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzadzenie ma posiadac wsparcie dla Spanning-tree
protocol (RSTP/MSTP).

Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q
VLAN.

Urzadzenie musi mieé¢ zaimplementowane Open API
Urzadzenie ma posiadac dwie niezalezne partycje np. w
celu zapewnienia dziatania na wypadek awarii podczas
aktualizacji oprogramowania uktadowego (firmware). W
tym celu ma by¢ mozliwe zsynchronizowanie aktywnej
partycji z zapasowa przed aktualizacja firmware lub w
dowolnhym innym momencie.

Urzadzenie ma umozliwiaé stworzenie interfejsu
zagregowanego w oparciu o protokét LACP.

Gwarancja i serwis

Urzadzenie ma by¢ objete 12-miesieczng gwarancja
producenta na dostarczone elementy systemu oraz
licencje dla wszystkich funkcji bezpieczenstwa.




W okresie obowigzywania gwarancji ma by¢
zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego
portal.

Urzadzenie ma byc¢ objete rozszerzong gwarancja typu
NBD tzn. w przypadku zgtoszenia awarii urzagdzenia,
wysytka urzadzenia zastepczego lub wysytka sprawnego
urzadzenia musi nastgpi¢ w dniu potwierdzenia awarii,
a dostawa takiego urzadzenia na wskazany przez
zgtaszajgcego adres zaplanowana zostanie na kolejny
dzien roboczy. Posiadanie rozszerzonej gwarancji NBD
musi zostaé potwierdzone licencjg
dystrybutora/producenta. Podmiot realizujgcy
rozszerzong gwarancje NBD musi posiadacé certyfikat
bezpieczenstwa informac;ji ISO27001 lub rownowazny.

Parametry
sprzetowe

10.
11.

12

14.

15

Urzadzenie ma by¢ pozbawione dysku twardego, a
oprogramowanie wewnetrzne musi dziata¢ na
wbudowanej pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na
karte microSD.

Liczba portow Ethernet 2,5Gbps — min. 8.

Liczba portow swiattowodowych 1Gbps —min. 1.
Urzadzenie ma umozliwia¢ dostep do Internetu za
pomoca modemu 3G oraz 4G pochodzgcego od
dowolnhego producenta.

Przepustowosc¢ Firewall (1518 bajtow UDP) — minimum
8Gbps.

Przepustowos¢ Firewall wraz z wtgczonym systemem
IPS (1518 bajtéw UDP) — minimum 4Gbps.
Przepustowosc filtrowania Antywirusowego — minimum
1Gbps.

Przepustowosc¢ tunelu VPN przy szyfrowaniu AES —
minimum 2Gbps.

Liczba tuneli VPN IPSec — minimum 100.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

. Obstuga interfejséw 802.11q (VLAN) — minimum 128
13.

Liczba rownoczesnych sesji — minimum 400 000 i nie
mniej niz 25 000 nowych sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastrow
wysokiej dostepnosci HA co najmniej w trybie
ActivePassive.

.Urzadzenie nie ma limitu na liczbe uzytkownikdw.
16.
17.

Liczba regut filtrowania — minimum 8 192.
Liczba tras statycznego routingu — minimum 512.




18. Liczba tras dynamicznego routingu — minimum 10 000.

19. Urzadzenie ma umozliwia¢ podtaczenie zewnetrznego
nadmiarowego zasilacza (zasilanie redundantne). Stan
pracy kazdego zasilacza musi by¢ sygnalizowany
bezposrednio na obudowie urzadzenia.

20. Urzadzenie musi by¢ wyposazone w modut TPM.




